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1. Objetivo
1.1 Establecer los criterios a seguir cuando se deban seleccionar las herramientas para automatizar tareas sobre análisis de vulnerabilidades, monitoreo de red, análisis para desempeño de aplicaciones y cualquier otro tipo de aplicaciones que requieran cuentas de acceso privilegiado para automatizar tareas.

2. Alcance 
2.1 Las directrices de este documento quedan acotadas a cualquier tipo de software que requiera de cuentas privilegiadas para automatizar tareas, monitorear recursos, desempeño de aplicaciones, análisis de vulnerabilidades o malas configuraciones.

3. Políticas
3.1 Condiciones para la autorización de herramientas de análisis de vulnerabilidades, monitoreo y seguridad.
3.1.1 Los escaneos de vulnerabilidades se deberán realizar con herramientas que se ajusten a las siguientes normas y criterios.
3.1.1.1 Que provengan de un fabricante de buena reputación.
3.1.1.2 Que sean lo menos invasivas posibles.
3.1.1.3 Que consuman los menos recursos de memoria y cómputo.
3.1.1.4 Que estén siempre actualizadas en sus últimas versiones o con subscripción activa para actualizaciones por parte del fabricante.
3.1.1.5 Que sean adaptables a diferentes escenarios o casos de uso.
3.1.1.6 Que puedan trabajar con o sin agentes.
3.1.1.7 Que puedan trabajar fuera de línea o sin internet.
3.1.1.8 Que puedan calendarizar y automatizar las tareas de escaneo para ser lanzadas en periodos de menos actividad.
3.1.1.9 Que integren un análisis de los hallazgos contra las recomendaciones de estándares como PCI, ISO 27000, para medir niveles de cumplimiento.
3.1.1.10 Que se puedan instalar en servidores locales.
3.1.1.11 Que tengan una suite de reportes donde permita extender o crear reportes personalizados.
3.1.1.12 Que cuente con un API de integración.







4. Documentación de referencia
	Código
	Documentos

	N/A
	-



5. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	N/A
	-
	-
	-
	-



6. Glosario
6.1 API: Interfaz de Programación de Aplicaciones.

7. Anexos
7.1 N/A.
	Documento de clasificación Reservada. Este documento contiene información exclusiva la cual es propiedad de Sendero Fuel S.A. de C.V. Este documento y su contenido no pueden ser duplicados o mostrados a cualquier otra compañía sin la autorización escrita de Sendero Fuel S.A. de C.V.
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